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Streszczenie

Niniejsza rozprawa doktorska przedstawia rezultaty badan teoretycznych
i praktycznych dotyczacych réznych aspektéw rozproszonych metod ukrywania
informacji w sieciach. Steganografia, w tym steganografia sieciowa i rozproszona,
w ciggu ostatnich 20 lat byta intensywnie badana pod katem mozliwosci jej stosowania
w dziataniach ofensywnych w cyberprzestrzeni. Wzrost popularnosci jej zastosowania
przez atakujacych widoczny jest w tresci raportow opisujacych incydenty bezpieczenstwa
komputerowego. Z drugiej strony techniki ukrywania informacji wpisujace sie w szeroko
pojeta dziedzine metod cyber deception mogg by¢ wykorzystane w zadaniach
cyberobrony systemoéw teleinformatycznych oraz ich uzytkownikow.

W ramach prac badawczych podjeto zagadnienie rozproszonych metod ukrywania

informacji w sieciach w czterech komplementarnych kierunkach:

1. zbadanie charakteru i mozliwo$ci stosowania metod rozproszonej steganografii

w ofensywnych operacjach w cyberprzestrzeni,

2. rozszerzenie metodyk modelowania cyberzagrozen poprzez uwzglednienie technik

ukrywania informacji w sieciach,

3. realizacja kompletnej Sciezki badan na danych na potrzeby detekcji metod
steganografii rozproszonej — od stworzenia symulacji metod steganografii, przez
implementacje prototypu systemu detekcji, po referencyjne zastosowanie metod

data science,

4. zastosowanie technik ukrywania informacji jako mechanizmu protekcji systemow

i uzytkownikéow w podejsciu cyberfog.

Przedstawione osiggniecia rozwijaja stan wiedzy w dyscyplinie informatyka
techniczna 1 telekomunikacja  oraz  stanowiag wkilad do rozwoju nauk
o cyberbezpieczenstwe (ang. science of cybersecurity) — od poznawania metod
cyberatakujacych, przez budowanie rozwiazan cyberobrony opartych na tej wiedzy

i danych, po proponowanie nowych mechanizmow bezpieczenstwa sieci.

Stowa kluczowe: cyberbezpieczenstwo, steganografia sieciowa, ukrywanie
informacji w sieciach, cyberobrona, nauka o danych, bezpieczenstwo sieci, systemy

wieloagentowe, wykrywanie cyberzagrozen, wykrywanie wtaman do sieci
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Recenzja rozprawy doktorskiej pt. “Rozproszone metody ukrywania informacji w
sieciach” opracowanej przez mgr inz. Jedrzeja Bieniasza, asystenta w Instytucie

Telekomunikacji, Wydziatu Elektroniki i Technik Informacyjnych
Politechniki Warszawskiej

Mgr inz. Jedrzej Bieniasz (dalej “Doktorant”) przedstawit do oceny rozprawe doktorska

w formie cyklu nastepujgcych artykutéw:

[A1] Bieniasz, J., & Szczypiorski, K. (2017). SocialStegDisc: Application of ste-
ganography in social networks to create a file system. 2017 3rd Internatio- nal
Conference on Frontiers of Signal Processing (ICFSP), 2017, pp. 76-80. DOI:
https://doi.org/10.1109/ICFSP.2017.8097145. Rodzaj publikaciji: materiaty
pokonferencyjne (IF: —; liczba cytowan: 7) Punktacja MEiN: 20

[A2] Bieniasz, J., & Szczypiorski, K. (2019). Methods for Information Hiding in Open
Social Networks. Journal of Universal Computer Science, 25(2), 74-97. DOI:
https://doi.org/10.3217/jucs-025-02-0074. Rodzaj publikaciji: artykut w czasopismie (IF:
1.139; liczba cytowan: 2) Punktacja MEiN: 40

[A3] Bieniasz, J., & Szczypiorski, K. (2019). Steganography Techniques for Com-
mand and Control (C2) Channels. In Botnets. Architectures, Countermeasu- res, and
Challenges. (pp. 189-216). CRC Press. DOI: https://doi.org/10.1201/ 978042932991 3-
5. Rodzaj publikacji: rozdziat w monografii (IF: —; liczba cytowan: 0) Punktacja MEIN:
50

[A4] Bieniasz, J., Stepkowska, M., Janicki, A., & Szczypiorski, K. (2019). Mobile Agents
for Detecting Network Attacks Using Timing Covert Channels. Journal of Universal
Computer Science, 25(9), 1109-1130. DOI: https://doi.org/ 10.3217/jucs-025-09-1109
Rodzaj publikaciji: artykut w czasopismie (IF: 1.139; liczba cytowarn: 7) Punktacja MEIN:
40

[A5] Bieniasz, J., & Szczypiorski, K. (2021). Dataset Generation for Develop- ment of
Multi-Node Cyber Threat Detection Systems. Electronics. 2021: 10(21):2711. DOI:
https://doi.org/10.3390/electronics10212711. Rodzaj publikacji: artykut w czasopismie
(IF: 2.937; liczba cytowan: 1) Punktacja MEiN: 100

[A6] Bieniasz, J., & Szczypiorski, K. (2018). Towards Empowering Cyber Attack
Resiliency Using Steganography. 2018 4th International Conference on Fron- tiers of
Signal  Processing (ICFSP), 2018, pp. 24-28. DOI: https://doi.org/10.
1109/ICFSP.2018.8552068. Rodzaj publikacji: materiaty pokonferencyjne (IF: —; liczba
cytowan: 1) Punktacja MEiN: 20

[A7] Bieniasz, J., Bak, P., & Szczypiorski, K. (2022). StegFog: Distributed Ste-
ganography Applied To Cyber Resiliency In Multi Node Environments. IEEE Access,




2022. DOI: https://doi.org/10.1109/ACCESS.2022.3199749. Rodzaj publikacji: artykut
w czasopiémie (IF: 3.476; liczba cytowan: 0) Punktacja MEIN: 100.

Wspomniane artykuty stanowig najwazniejszg czes¢ 175-stronicowego manuskryptu.
Manuskrypt zaczyna cze$¢ wstepna zawierajgca sformutowanie nastepujacego celu pracy:
przeprowadzenie badan teoretycznych i praktycznych w zakresie réznych aspektow
rozproszonych metod ukrywania informacji w sieciach zgodnie z nowoczesnym podejsciem
do budowy zdolno$ci do wykrywania i reagowania na cyberzagrozenia w oparciu na wiedzy i
danych.

Po czesci wstepnej zamieszczono doktadny przewodnik po tresci zatgczonych
artykutéw, przedstawiajacy najwazniejsze osiggniecia w nich zamieszczone. Manuskrypt
zawiera réwniez CV naukowe Doktoranta, co utatwia ocene, mimo tego iz nie jest wymagane
przez obowigzujgce akty prawne. Doktorant zamiescit rowniez o$wiadczenia wspotautorow
odnosnie kontrybucji do poszczegélnych artykutéw zaréwno w formie szacowania
procentowego wktadu pracy jak i podajac merytoryczne aspekty przypadajgce na
poszczegdlnych wspdtautoréw. Zamieszczone oswiadczenia utwierdzajg w przekonaniu, ze
Doktorant petnit role wiodgca we wszystkich przedstawionych w cyklu pracach naukowych.

Steganografia a w szczegélnosci w wydaniu prezentowanym przez Doktoranta jest
niezmiernie ciekawym i niewatpliwie posiadajgcym wysoki potencjat zastosowania tematem
badawczym. Przechowywanie wrazliwych danych w sposéb ukryty, docelowo niewykrywalny
w obszarze tak bardzo otwartym dla kazdego, jakim s3 sieci komputerowe a nawet spoteczne,
niewatpliwie jest i bedzie atrakcyjne zaréwno dla oséb majgcych w planach zaréwno legalne
(ukrywanie wrazliwych danych np. przez upowaznione stuzby) jak i nielegalne (np.
komunikacja systeméw biorgcych udziat np. w atakach w cyberprzestrzeni) wykorzystanie
tego typu narzedzi. Dlatego jednocze$nie wazne jest opracowanie metod ukrywania danych
jak i metod wykrywania tego typu dziatan - doktadnie w ten obszar wpisuje sie przedstawiona
do recenzji rozprawa.

W ramach przedstawionego do oceny cyklu artykutow, Doktorant badat nature
rozproszonych metod steganografii (artykuty [A1] i [A2]) w ramach ktérych m.in. opracowat
autorski system plikéw o nazwie SocialStegDisc rozszerzajac koncepcje StegHash
opracowang wczesniej przez jego Promotora, wprowadzajgc sekwencje blokow oraz
definiujgc mozliwosci operacji na plikach wraz z przeprowadzeniem niezbednych analiz i
testow a takze ewaluacji cechy niewykrywalnosci systemu, rozwazajac rowniez mozliwosé
zastosowania zaproponowanego rozwigzania jako jednej z metod cyberodpornosci systemu.
Artykuty te mozna okresli¢ jako najwazniejsze w cyklu, w szczegolnosci prezentujace
najistotniejsze osiggniecia Doktoranta.

W [A3] Doktorant skupia si¢ na analizie stanu wiedzy dotyczacej wykorzystywania
steganografii do komunikacji Command and Control wraz z przeglagdem metod jej wykrywania
i zapobiegania, odniesienie wykorzystania steganografii do realizacji kanatéw C2 w ramach
metodyk modelowania zagrozen, a takze podsumowuje on najwazniejsze znane ataki C&C z
lat 2010-2018. Artykut ten ma charakter przeglagdowy i dowodzi szerokiej wiedzy Doktoranta
w obszarze cyberbezpieczenstwa i steganografii.
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W artykutach [A4] i [A5] opisana zostata realizacja procesu badan na danych na
potrzeby detekcji metod steganografii rozproszonej - od stworzenia symulacji metod
steganografii przez implementacje prototypu systemu detekcji po referencyjne zastosowanie
metod data science. W artykutach Doktorant stosuje systemy wieloagentowe jako podstawe
wykrycia kanatéw steganograficznych. Abstrahujac od niedociggnieé w kontekscie prezentacji
samej istoty systemu wieloagentowego (odnosze sie do tej wady pozniej) mozna ocenié te
artykuty jako istotny komplement do artykutéw [A1] i [A2], pokazujacy osiggniecia Autora w
zblizonym obszarze badan.

W artykutach [A6] i [A7] Doktorant koncentruje sie na opracowaniu i przetestowaniu
koncepcji nowatorskiego systemu komunikacyjnego StegFog (majacego dziata¢ w
obszarze fog computing) taczacego trzy typy klasycznych podejsé¢ do steganografii w
jeden system rozproszone steganografii dzieki przechowywaniu danych w obrazach,
wykorzystaniu tekstu do zarzgdzania wskaznikami do ukrytych danych oraz
steganografi¢ sieciowg opracowangna potrzeby realizacji ukrytej komunikacji. To
kolejny element sktadajgcy sie na catosciowy obraz wysokich umiejetnosci Doktoranta
nie tylko w obszarze teorii ale réwniez praktyki, pozwalajgcy ponadto mie¢ duze
nadzieje nie tylko na dalszg kontynuacje badan, ale réwniez na potencjalne
wdrozenia.

Przedstawione artykuty sktadajace sie na rozprawe nalezy wysoko ocenié¢ w
kontekscie bibliometrycznym - Doktorant mimo tego iz jest w zasadzie na poczatku
swojej kariery naukowej, juz moze sie pochwali¢ publikacjami w czasopismach
notowanych na tzw. liscie filadelfijskiej, niektére o bliskim lub przekraczajgcym 3
wspotczynniku  wptywu, tudziez punktowanymi powyzej 100 punktow wg
obowigzujgcej punktacji MEIN - i to petnigc w nich role wiodacg zgodnie z
zamieszczonymi o$wiadczeniami. Stanowi to dobry prognostyk dla dalszej
dziatalno$ci naukowej Doktoranta i zacheca do realnej, bardzo wysokiej oceny jego
osiggniec.

Podsumowujac, osiggniecia badawcze Doktoranta raportowane w przewodniku,
mozna wskaza¢ w nastepujgcy sposéb:

[D1] Stworzenie $rodowiska symulaciji rozproszonych metod steganografii na potrzeby
zbierania zestawdw danych do ich analizy.

[D2] Opracowanie architektury rozwigzania i implementacja prototypu systemu
wieloagentowego do monitorowania i wykrywania cyberzagrozen wykorzystujgcych metody
ukrywania informacji.

[D3] Zbadanie efektywnosci metod z obszaru data science do analizy i wykrywania
symulowanych metod steganografii oraz zaproponowanie nowego algorytmu lub architektury
przetwarzania danych do wykrywania steganografii.

[D4] Opracowanie koncepcji nowej metody steganograficznej o charakterze
rozproszonym na potrzeby badania jej stosowalnosci, efektywnosci i cech
charakterystycznych. '

[DS] Usystematyzowanie wiedzy o cyberzagrozeniach zwigzanych z rozproszonymi
metodami steganografii, w tym poprzez zastosowanie metod modelowania cyberzagrozen do
budowania cyberobrony opartej na wiedzy i danych. R



[D6] Zbadanie mozliwosci stosowania metod steganografii rozproszonej w kontekscie
obronnym - np. jako mechanizm bezpieczenstwa danych czy zapewnienia prywatnosci.

Po zapoznaniu sig z planami, osiggnigeciami i raportami wskazujacymi jednoznacznie
na realizacje w.w. dziatan zawartymi we wspomnianych artykutach, stwierdzam, ze Doktorant
zajat sie sprawg bardzo istotng, zrobit to w sposéb kompetentny przeprowadzajgc szereg
eksperymentéw oraz analiz, nie tylko zakanczajac pewien etap swojej pracy naukowej, ale
wyznaczajgc punkt startowy dla szeregu $ciezek badawczych i rozwojowych, dla ktérych
niniejsza rozprawa moze by¢ punktem wyjscia.

Teraz chciatbym skoncentrowac¢ si¢ na uwagach krytycznych i dyskusyjnych, ktére w
przypadku ocenianej rozprawy nie zmieniajg postrzegania jej catosci w jakikolwiek sposob i
nie umniejszajg jej koncowej bardzo pozytywnej oceny.

1. Okreslenie celu pracy jest nie do konca precyzyjne, o wiele tatwiej bytoby oceni¢
kompletnosé pracy gdyby Doktorant pokusit si¢ o sformutowanie tezy, ktérej potem
dowiodiby w swoich publikacjach i zaznaczyt w przewodniku po nich, co nalezy do
elementarnych krokéw klasycznej metody naukowej. Bytbym zobowigzany gdyby
Doktorant sprébowat sformutowaé jednoznaczna teze w czasie obrony i wskazat jej
prawdziwo$é na podstawie wnioskéw z przedstawionych artykutow.

2. W artykule [A4] Doktorant wykorzystuje pojecie agenta oraz systemu
wieloagentowego, cho¢ po lekturze mozna odczug, ze istotnie zastosowany zostat
przez Doktoranta paradygmat agentowy do implementacji systemu monitoringu i
detekcji zagrozen - nie jest to w sposéb precyzyjny pokazane w artykule. Proponuje
przedyskutowaé w trakcie obrony algorytmy postgpowania poszczegolnych agentéw
(wysokopoziomowy pseudokod) z naciskiem na wykazanie autonomii i proaktywnosci.

3. Struktura tancuchowa opracowanego przez Doktoranta dysku steganograficznego
przypomina strukture systemu blockchain - proponuje przedyskutowac (jako
potencjalng $ciezke rozwoju systemu) mozliwos¢ zastosowania technologii blockchain
w opracowanym systemie steganograficznym.

4. Chetnie ustyszatbym jak Doktorant ocenia mozliwosci wdrazania w modelu sprzedazy
licenciji lub open source zaproponowanych przez Doktoranta metod.

5. Jezyk rozprawy jest poprawny tak samo oceniam sktad wykonany w systemie LaTeX,
w oczy rzucit mi sie jeden btad jezykowy ktory warto wskazagé, oté6z w podsumowaniu
artykutow Doktorant uzywa sformutowania “stan sztuki” co jest bezposrednim
tlumaczeniem terminu angielskiego ‘state-of-the-art”. W jezyku polskim raczej
tlumaczy sie ten termin jako “stan wiedzy”.

Zgodnie z obowigzujaca ustawa, rozprawa doktorska (...) powinna stanowi¢ oryginaine
rozwigzanie problemu naukowego (...) oraz wykazywac 0gébing wiedze teoretyczng kandydata
w danej dyscyplinie naukowej (...) oraz umiejetno$é samodzielnego prowadzenia pracy
naukowej (...). Stwierdzam, ze przedstawiona do recenzji rozprawa spetnia przytoczone
wymagania, gdyz opracowat on szereg nowatorskich rozwigzan steganograficznych i
przetestowat ich charakterystyki, opracowane przez Doktoranta artykuty sg poprawnie
osadzone w literaturze tematu i $wiadcza o Jego szerokiej wiedzy fachowej (w tym jeden z
nich ma charakter przegladowy), za$ jego widoczne zaangazowanie W opracowanie
wszystkich artykutéw $wiadczy o tym, ze jest gotowy do prowadzenia badan naukowych juz
raczej we wspotpracy z innymi naukowcami niz pod ich opieka.



Biorgc pod uwagg przytoczone powyzej obserwacje, zwracam sie do Rady Dyscypliny
Naukowej Informatyka Techniczna i Telekomunikacja Politechniki Warszawskiej z prosbg
o dopuszczenie mgr inz. Jedrzeja Bieniasza do dalszych etapow postepowania w sprawie
nadania stopnia doktora nauk technicznych. Ponadto, ze wzgledu na wysoka jako$¢ artykutéw
wigczonych do cyklu (na 6 artykutéw 3 z nich zostaty opublikowane w czasopismach z tzw.
impact factor), duzg samodzielno$¢ Doktoranta w realizacji badan, a takze wysokg
kreatywno$¢ i samodzielno$¢ w rozwigzywaniu postawionych probleméw, rekomenduje
wyrdznienie rozprawy.
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Rozprawa doktorska mgra inz. Jedrzeja Bieniasza analizuje problemy oraz przedstawia wyniki
badari wiasnych zwigzanych z rozproszonymi formami ukrywania informacji w sieciach
teleinformatycznych. Problem jest niewatpliwie wazny i aktualny, gdyz analizowana przez
Doktoranta steganografia sieciowa i rozproszona stanowi rzeczywiscie obszar intensywnych
badarn naukowych w ostatnim okresie. Doktorant we wstepie pracy stusznie podkresla, ze
steganograficzne metody ukrywania informacji mogg zosta¢ wykorzystane zaréwno w dziataniach
defensywnych, jak i ofensywnych, totez zrozumienie ich charakterystyk (w kontek$cie mozliwosci
wystgpienia potencjalnych atakéw) stanowi z pewnos$cig wazny etap poprzedzajacy konstrukcje
rozwigzan z zakresu przeciwdziatania atakom — w szczegoélnos$ci wykorzystujgcych steganografie
jako instrument dziatan ofensywnych. Efektywno$¢ metod obrony zalezy w duzej mierze od
dopasowania ich charakterystyk do sposobu dziatan atakujgcych.

Oceniana rozprawa doktorska sktada sie z szes$ciu rozdziatéw napisanych w jezyku polskim,
stanowigcych wprowadzenie do zawarto$ci zalgcznika A obejmujacego siedem artykutéw
[A1]-[A7] napisanych w jezyku angielskim (jako ze rozprawa zostata przygotowana w oparciu o
cykl publikacji powigzanych tematycznie). Wystepujacy w rozprawie drugi zatgcznik (B) zawiera
oswiadczenia wspotautorow powyzszych siedmiu prac cyklu dotyczgce procentowych wkfadéw
autoréw w powstanie tychze prac. Analizujac zawarto$é zatgcznika B rozprawy, stwierdzam, ze




udziat Doktoranta na poziomie 60-75% jest znaczacy i $wiadczy o wiodgcym zaangazowaniu
Doktoranta w powstanie tych prac.

1. Jaki jest problem naukowy rozprawy i czy zostat on trafnie i jasno sformutowany?

Celem pracy byto opracowanie metod zwiekszania poziomu cyberbezpieczenstwa (oraz ocena
skutecznosci tychze metod) w dwéch obszarach:

— detekeji cyberzagrozen wykorzystujacych rozproszone metody ukrywania informacji wraz
Z reagowaniem na nie,

— projektowania i wdrozenia mechanizméw ochrony wykorzystujgcych rozproszone metody
ukrywania informacji.

Cel rozprawy zostat w pracy jasno zdefiniowany. Jest on niewatpliwie takze trafny z uwagi na
obserwowang tendencje wzrostowa w odniesieniu do liczby, skali, jak i réznorodnosci form
atakéw. Jak ukazuje zawarto$¢ rozprawy, cel ten zostat osiggniety wielotorowo m.in. poprzez
dziatania z zakresu:

- projektu i realizacji $rodowiska symulacyjnego z zakresu rozproszonych metod
steganografii,

-~ konstrukcji prototypu systemu wieloagentowego stuzgcego do wykrywania zagrozen
wykorzystujgcych technki steganograficzne,

— wykorzystania metod z obszaru inzynierii danych do wykrywania steganografii wraz z
zaproponowaniem techniki przetwarzania danych w tym kontekscie,

— projektu rozproszonej metody steganograficznej oraz weryfikacji jej cech
charakterystycznych,

— pozyskania i klasyfikacji wiedzy dotyczgcej cyberzagrozen wykorzystujgcych rozproszone
metody steganografii,

— analizy mozliwosci wykorzystania metod steganografii rozproszonej w kontekscie ich
zastosowania w aspekcie defensywnym.

Pomimo, Ze teza badawcza nie zostala w rozprawie zdefiniowana, jasno wyrazony cel
rozprawy oraz zaprezentowane w rozprawie wyniki moim zdaniem rekompensujg brak tejze tezy
i dowodzg mozliwos$ci poprawy poziomu cyberbezpieczenstwa poprzez wykorzystanie rozwigzan
proponowanych przez Doktoranta w rozprawie bazujgcych na steganografii.

2. Na czym polega oryginailny dorobek Autora i jakie jest znaczenie poznawcze lub
przydatnosé praktyczna dla nauki badz techniki?

Do oryginalnego dorobku ukazanego w ocenianej rozprawie nalezy moim zdaniem zaliczyc:

ol



1) wyniki badan Doktoranta opisane w rozdziale 2 dotyczacych realizacji metody
steganograficznej dedykowanej otwartym sieciom spotecznosciowym szczegétowo
opublikowane w pracach [A1] i [A2], a w szczegdlnoSci:

a. opracowanie koncepcji steganograficznego systemu plikéw SocialStegDisc wraz
implementacjg proof-of-concept,

b. dokonanie analizy niezawodnosci i niewykrywalnosci systemu,

c. dokonania analizy wplywu zastosowania tejze koncepcji w cyberprzestrzeni,

2) wyniki badan Doktoranta opisane w rozdziale 3 z obszaru wykrywania skutkéw dziatan
rozproszonych metod ukrywania informacji zaprezentowane w pracach [A3]-[A5]
obejmujgce w szczegdlnosci:

a. analize stanu wiedzy z zakresu stosowania metod steganografii do ukrywania
informacji w sieciach; zestawienie istniejgcych metod detekcji i przeciwdziatania
kanatom Command&Control opisane w pracy [A3],

b. propozycje metod detekcji anomalii w procesie $ledzenia $ciezki realizacji ataku,
w tym wykorzystujagce metody uczenia maszynowego operujgce na danych
zebranych podczas realizacji scenariuszy symulacyjnych (ukazane w pracy [A4]),

c. rozszerzenie koncepcji z pracy [A4] o mechanizm celowego opdzniania i tracenia
pakietow opisany w pracy [A5],

3) rezultaty badan Doktoranta z =zakresu defensywnych zastosowan steganografii
rozproszonej (cyber deception) opublikowane w pracach [A8], [A7] dotyczace:

a. opracowania mechanizméw steganograficznych opisanych w pracy [AB]
dedykowanych koncepcji cyberfog, w tym w szczegolnosci mechanizmu indeksacji
realizujgcego idee metody StegHash, mechanizmu dyspersji w oparciu 0 metode
SocialStegDisc,

b. zaprojektowania architektury systemu w ujeciu warstwowym wraz z analizg
teoretyczng szeregu aspektow z obszaru bezpieczenstwa, niezawodnosci oraz
ogdlnie rozumianej wydajnosci (takze praca [A6]),

c. opracowania systemu StegFog opisanego w pracy [A7], stanowigcego
rozszerzenie koncepcji z artykutu [A6] m.in. w zakresie mechanizméw i protokotdw
realizujgcych zapis/odczyt danych ukrytych, ukryte powiadamianie o dostepnosci
danych czy tez ukryty routing do kolejnych fragmentéw danych.

Ponadto, nalezy takze pozytywnie oceni¢ przejrzystg strukture rozprawy obejmujgca rozdziat 1
(wstep ukazujacy cel i zakres rozprawy), rozdziat 2 podsumowujgcy wyniki badan Doktoranta w




obszarze realizacji rozproszonych mefod ukrywania informacji, rozdziat 3 podsumowujgcy
uzyskane wyniki badan z zakresu wykrywania form ukrywania informacji, jak i rozdziat 4
ukazujacy wyniki badan Doktoranta w obszarze defensywnych zastosowan metod
steganograficznych.

Powyzsze osiggniecia udokumentowane réwniez poprzez dogtebng ewaluacje charakterystyk
w drodze analizy teoretycznej i symulacyjnej dowodzg tacznej realizacji celu rozprawy.

3. Czy Autor rozwigzat postawiony problem i czy uzy! do tego celu wlasciwych metod?

Analizujac zawarto$é rozdziatéw rozprawy doktorskiej mgra inz. Jedrzeja Bieniasza, w
szczegoblnosci osiggnie¢ zaprezentowanych w rozdziatach 2-4 ukazujgcych wyniki opublikowane
w pracach [A1]-[A7], uwazam ze Doktorant rozwigzat we witasciwy sposéb problem zdefiniowany
w rozprawie dotyczacy metodologii detekcji oraz ochrony przed atakami wykorzystujgcymi
techniki steganograficzne.

W mojej ocenie, metodologia zastosowana przez Doktoranta w kolejnych etapach badan jest
poprawna, odpowiada technikom stosowanym w badaniach naukowym, a stopien jej ztozonoéci
jest adekwatny do oczekiwan stawianym pracom na poziomie doktorskim.

Warto w tym miejscu podkresli¢, ze osiggniecia badawcze Doktoranta opublikowane w:

— czterech artykutach w czasopismach z listy JCR (w tym w jednym artykule z roku 2022 w
IEEE Access — 100 pkt, jednym artykule w czasopismie Electronics z roku 2021 — 100 pkt
oraz dwoch artykutach w czasopismie Journal of Universal Computer Science z 2019 roku
za 40 pkt kazdy),

— jednym rozdziale monografii wydawnictwa CRC Press z roku 2019,

— szesciu artykutach w materiatach konferencji miedzynarodowych w latach 2017-2020

oraz bardzo dobre (w odniesieniu do postepowan doktorskich) wartosci parametréw
bibliometrycznych (w tym indeksu Hirscha H=3, liczby cytowan wynoszacej 37 oraz facznej
liczby punktéw MEIN zwigzanych z siedemnastoma publikacjami Doktoranta wynoszacej
459 pkt.) tgcznie dowodzg zdolnosci Dokioranta rozwigzywania probleméw badawczych o
istotnym znaczeniu na arenie miedzynarodowej.

4. Jakie s stabsze strony rozprawy?

Analiza stabszych aspektéw rozpraw przygotowanych w oparciu o cykl publikacji ma
niewatpliwie odmienny charakter w poréwnaniu z rozprawami klasycznymi (ij. prac, ktorych
gtébwng czescig nie sg artykuty naukowe). Kazdy z artykutdw cyklu tworzgcy taka rozprawe,
stanowi bowiem pewng zamknigta catos¢ poddana uprzedniej recenzji przed ukazaniem sie w
czasopismie / materiatach konferencyjnych. W przypadku takich prac, potencjalne ograniczenia
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merytoryczne moga wynika¢ np. z odgoérnych limitéw liczby stron prac narzuconych przez
wydawnictwo / organizatoréw konferencji. Jedyna czescig rozprawy przygotowang przez
kandydatéw podczas tworzenia rozprawy jest w takim przypadku ogdlne wprowadzenie.

Oceniajgc rozprawe dokiorska mgra inz. Jedrzeja Bieniasza nie zauwazytem istotnych
uchybien zaréwno w zakresie merytorycznym, jak i struktury siedmiu prac cyklu [A1]-[A7]. Forma
przedstawiania osiagnie¢ w tych pracach jest co prawda zréznicowana, lecz wynika ona z
odmiennych standardéw wydawniczych (szablonéw).

Jako ze prace [A1]-[A7] dotyczg waskiego obszaru steganografii, wstepy tychze prac sg dosyé
podobne, co jest jednakze typowe w przypadku rozpraw skfadajgcych sie z cyklu prac. Jesli
traktowac to jako wade, to nie w odniesieniu do tejze konkretnej rozprawy doktorskiej, lecz ogéinie
odnoszgc te uwage ogélnie do systemowej koncepcji tworzenia prac w oparciu o zbiér publikacii.
W takim przypadku umiejetnos$ci doktorantéw w zakresie tworzenia rozpraw doktorskich mozna
oceni¢ w zasadzie jedynie po jakosci czeéci wprowadzenia rozprawy.

W przypadku ocenianej rozprawy mgra Bieniasza wprowadzenie to sktada sie z szesciu
rozdziatdbw o objetosci tacznej ok. 50 stron. Moja ocena tejze czesci jest wysoka. Uwazam, ze
zostata przygotowana bardzo dobrze pod wzgledem struktury i zawarto$ci merytoryczne;.
Zauwazalne sg sporadycznie drobne niedociggniecia stylistyczne czy literowki, np.:

— na stronie 9: ,metod podnoszenia cyberbezpieczenstwa” - ,metod podnoszenia poziomu
cyberbezpieczenstwa”

— na stronie 11: ,IF: 1.056ui” = ,IF: 1.056”

Warto byloby poszerzy¢ badania o analize dotyczacg stopnia niezawodnosci systemu
sieciowego w obliczu atakéw wykorzystujgcych steganografie, jak i analize wplywu metod
Doktoranta na niezawodno$¢. Bezpieczenstwo i niezawodno$é sg bowiem aspektami majgcymi
szereg powigzanych atrybutéw jak chocéby dostepnosé (ang. availability).

Powyzsze uwagi w mojej ocenie nie rzutujg na moja jednoznacznie pozytywng ocene tgczng
rozprawy doktorskiej mgra inz. Jedrzeja Bieniasza.

5. Do ktérej z nastepujacych kategorii Recenzent zalicza rozprawe:
al nie spetniajgca wymagan,
b/ wymagajaca wprowadzenia poprawek i ponownego recenzowania,
¢/ zadowalajgco spetiajgca wymagania,
d/ wykraczajgca ponad poziom zadawalajacy (spetniajaca wymagania z nadmiarem),
e/ wybitna?

Woke




Podsumowujgc, moja recenzja pracy doktorskiej mgra inz. Jedrzeja Bieniasza jest pozytywna.
Zarowno warto$¢ merytoryczna rozprawy jak i ranga wynikéw opublikowanych w siedmiu
gtéwnych pracach rozprawy (oznaczonych jako pozycje [A1]-[A7]) kwalifikujg w mojej ocenie
rozprawe mgra inz. Jedrzeja Bieniasza do kategorii d/_wykraczajgca ponad poziom
zadawalajgcy (spetniajaca wymagania z nadmiarem).

Z uwagi na spetnione przez Doktoranta ustawowe wymagania, wnosze o dopuszczenie
rozprawy doktorskiej mqgra inz. Jedrzeja Bieniasza do publicznej obrony. Ponadto, z uwagi
na szereg znaczgcych publikacji Doktoranta, z kitérych sktada sie oceniana rozprawa (w tym
czterech prac z listy JCR o wiodgcym udziale Doktoranta), wskazanych w sekcji 3 ninigjszej
recenzji, jak wobec szeregu nagréd i wyréznien, ktére Doktorant uzyskat w zwigzku ze swojg
pracag badawcza, opisanych na stronach 43-44 rozprawy, wnosze o wyréznienie rozprawy.
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1. Zakres i charakter rozprawy

Recenzowana rozprawa doktorska mgr inz. Jedrzeja Bieniasza dotyczy zagadnien zwigzanych z
bezpieczenstwem sieci teleinformatycznych, w szczegélnosci rozprawa koncentruje sie na
problematyce cyberbezpieczeristwa i steganografii. Cyberbezpieczenstwo jest bardzo aktualnym i
waznym obszarem badawczym. Wynika to gtdwnie z nieustannie rosngcej popularnosci réznych
systemow informatycznych stosowanych w praktycznie kazdym aspekcie ludzkiej aktywnosci i
gospodarki. Dodatkowo w ostatnich latach obserwowany jest duzy wzrost liczby rdéznorakich
zagrozen i atakdw na systemy informatyczne majacych zwigzek z dziataniami przestepczymi, takze w
sferze konfliktdw miedzynarodowych. Steganografia, w szczegdlnosci steganografia sieciowa i
rozproszona w ciggu ostatnich dwoéch dekad jest przedmiotem badan naukowych w obszarze
cyberbezpieczenstwa. Gtdwnym kierunkiem badan jest analiza mozliwosci zastosowania tych metod
w réznych atakach na cyberbezpieczenstwo. Ponadto, raporty opisujgce incydenty bezpieczerstwa
komputerowego potwierdzajg rosngcy skale wykorzystania steganografii przez atakujacych systemy

informatyczne.

Recenzowana rozprawa doktorska jest przedstawiona jako cykl nastepujacych siedmiu artykutéw
naukowych:

e Bieniasz, J., & Szczypiorski, K. (2017). SocialStegDisc: Application of steganography in social
networks to create a file system. 2017 3rd International Conference on Frontiers of Signal
Processing (ICFSP), 2017, pp. 76-80.

e Bieniasz, J., & Szczypiorski, K. (2019). Methods for Information Hiding in Open Social

Networks. Journal of Universal Computer Science, 25(2), 74-97.



e Bieniasz, J., & Szczypiorski, K. (2019). Steganography Techniques for Command and Control
(C2) Channels. In Botnets. Architectures, Countermeasures, and Challenges. (pp. 189-216).
CRC Press.

e Bieniasz, J., Stepkowska, M., Janicki, A., & Szczypiorski, K. (2019). Mobile Agents for Detecting
Network Attacks Using Timing Covert Channels. Journal of Universal Computer Science,
25(9), 1109-1130.

e Bieniasz, J., & Szczypiorski, K. (2021). Dataset Generation for Development of Multi-Node
Cyber Threat Detection Systems. Electronics. 2021; 10(21).

e Bieniasz, J., & Szczypiorski, K. (2018). Towards Empowering Cyber Attack Resiliency Using
Steganography. 2018 4th International Conference on Frontiers of Signal Processing (ICFSP),
2018, pp. 24-28.

e Bieniasz, J., Bak, P., & Szczypiorski, K. (2022). StegFog: Distributed Steganography Applied To
Cyber Resiliency In Multi Node Environments. IEEE Access, 2022.

Nalezy podkresli¢, ze wybrana tematyka rozprawy jest aktualnym obszarem badan poszerzajgcym
dotychczas realizowane prace badawcze w zakresie cyberbezpieczeristwa i steganografii. Warto
rowniez zauwazy¢, ze publikacje wchodzace w sktad rozprawy zostaty opublikowane w
renomowanych czasopismach naukowych i w materiatach dobrych konferencji naukowych oraz

uzyskaty oddzwiek w srodowisku naukowym potwierdzony cytowaniami.
2. Zawartosé rozprawy

Rozprawa sktada sie z 6 rozdziatdw oraz dwdch anekséw. Pierwszy rozdziat to wprowadzenie
przedstawiajgce motywacje tematu rozprawy, cel rozprawy oraz opis podstawowych zagadnien
zwigzanych z tematyka rozprawy doktorskiej. Rozdziaty 2-4 opisujg badania nad: realizacjg
rozproszonych metod ukrywania informacji w sieciach, wykrywaniem rozproszonych metod
ukrywania informacji w sieciach oraz defensywnymi zastosowaniami rozproszonych metod ukrywania
informacji w sieciach przedstawionymi w artykutach naukowych wchodzgcych w sktad rozprawy. W
rozdziale 5 Doktorant przedstawit podsumowanie zrealizowanych badan. Rozdziat 6 zawiera opis
dorobku naukowego Doktoranta. Aneks A zawiera tres¢ siedmiu artykutéw naukowych wchodzacych

w sktad rozprawy doktorskiej. Aneks B zawiera oswiadczenia wspdtautorow tych artykutow.

W mojej ocenie struktura rozprawy doktorskiej jest prawidtowa. Doktorant w logiczny i przejrzysty
sposob przedstawit kolejne zagadnienia, co utatwia lekture i analize zawartosci rozprawy. Ponadto,

pragne podkresli¢ bardzo wysokg jakos$¢ rozprawy pod katem jezykowym, stylistycznym i edycyjnym.
3. Poprawnos¢ i oryginalno$¢ postawionej tezy

Rozprawa nie zawiera precyzyjnego zdefiniowania tezy badawczej (ang. research question).

Okreslony jest jedynie gtoéwny cel pracy sformutowany w nastepujacy sposoéb:



“Celem niniejszej rozprawy doktorskiej jest opracowanie i ocena skutecznosci metod podnoszenia
cyberbezpieczeristwa w kontekscie dwdch obszaréw zastosowania rozproszonych metod ukrywania
informacji w sieciach:
1. inteligentnego wykrywania i reagowania na cyberzagrozenia wykorzystujgce rozproszone metody
ukrywania informacji,

2. mechanizmow ochrony sieci opartych na rozproszonych metodach ukrywania informacji.”

W mojej opinii cel rozprawy jest sformutowany w poprawny sposdéb. Mgr inz. Jedrzej Bieniasz na
podstawie przegladu literaturowego i wtasnej wiedzy prawidtowo okreslit zakres rozprawy
doktorskiej, koncentrujgc sie na aktualnych i wainych zagadnieniach zwigzanych z

cyberbezpieczenstwem i steganografia.

Cel rozprawy zostat osiggniety w rozprawie doktorskiej poprzez:

e Opracowanie, zaimplementowanie i ocene rozszerzenia koncepcji steganograficznego
systemu plikdw SocialStegDisc opartego o metode StegHash, w tym w zakresie mozliwosci
zastosowania metod StegHash i SocialStegDisc w rozwigzaniach bezpieczeistwa sieci
zgodnych z koncepcja cyberfog.

e QOpracowanie nowego sposobu modelowania komunikacji steganograficznej ztosliwego
oprogramowania za pomocg kanatéw Command & Control.

e QOpracowanie, zaimplementowanie i ocene nowego rozwigzania dotyczgcego detekcji metod
ukrywania informacji przy zastosowaniu koncepcji systeméw wieloagentowych, w tym w
zakresie zdolnosci do wykrywania weztéw sieciowych stanowigcych Zrédto atakow.

e Opracowanie i zaimplementowanie nowego systemu komunikacyjnego opartego o
rozproszong steganografie opartg na wczesniejszych metodach analizowanych przez

Doktoranta — StegHash i SocialStegDisc oraz dopasowanie systemu do podejscia cyberfog.

Wedtug mojej opinii mgr inz. Jedrzej Bieniasz w prawidtowy sposdb okreslit cel badan oraz metody

realizacji postawionego celu.

4. Analiza Zrédet (w tym literatury Swiatowej i stanu techniki) Swiadczaca o dostatecznej

wiedzy autora w danej dyscyplinie naukowe;j

Rozprawa doktorska mgr inz. Jedrzeja Bieniasza dotyczy biezacych zagadnien zwigzanych z
cyberbezpieczeristwem. Doktorant przeprowadzit doktadny przeglad literaturowy. Lista pozycji
bibliograficznych umieszczona w pierwszej czesci rozprawy zawiera 57 publikacji naukowych.
Ponadto, kazda z siedmiu publikacji wchodzacych w sktad cyklu zawiera swéj wtasny przeglad
literatury dotyczacej tematyki danego artykutu. Wsréd omoéwionych prac naukowych znajdujg sie
najwazniejsze prace zwigzane z tematykg poruszang w rozprawie, w szczegélnosci z:
cyberbezpieczenstwem, steganografig, zagrozeniami w zakresie cyberbezpieczenstwa, analityka
danych, metodami uczenia maszynowego. Przedstawiony przeglad literaturowy stanowi dobre

wprowadzenie do dalej przedstawionych oryginalnych koncepcji Doktoranta. Moim zdaniem,
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Doktorant posiada odpowiednig wiedze i znajomos$¢ wspédtczesnej literatury z zakresu zwigzanego z

tematyka rozprawy.

5. Pozycja rozprawy w stosunku do stanu wiedzy i stanu techniki reprezentowanych przez

literature swiatowa

Tematyka rozprawy doktorskiej jest zwigzana z aktualnie rozwijanymi kierunkami badan w zakresie
cyberbezpieczenstwa. Zagadnienia dotyczace podniesienia bezpieczenstwa dziatania sieci
teleinformatycznych, w tym w zakresie rozproszonych metod ukrywania informacji w sieciach sg
bardzo waznym tematem badawczym. Wynika to z jednej strony z nieustannego wzrostu liczby
réoznego rodzaju cyberzagrozen, a z drugiej strony z rosngcej popularnosci stosowania metod

ukrywania informacji.

Rozwazane w rozprawie cyberzagrozenia w obszarze steganografii i przeciwdziatanie tym
zagrozeniom stanowi wyzwanie dla bardzo wielu instytucji i przedsiebiorstw. Doktorant w
prawidtowy sposdb okreslit zakres tematyczny rozprawy i nastepnie zaproponowat wtasciwe metody
rozwigzania postawionych probleméw stosujgc koncepcje zgodne z aktualnym stanem wiedzy i
techniki reprezentowanym w Swiatowej literaturze. Na szczegdélne podkreslenie zastuguje
zastosowanie metod uczenia maszynowego oraz uwzglednienie w realizowanych badaniach
najnowszych trendéw w zakresie cyberbezpieczenstwa, w tym intelligence-driven cyber defense,
intelligence-driven incident response, data-driven network intrusion detection, cybersecurity data

science, big data analytics for information security.

Nalezy zaakcentowaé, ze wyniki przedstawione w rozprawie zostaty zrealizowane w ramach
projektéw badawczo-rozwojowych dofinansowanych w programie CyberSecldent Narodowego
Centrum Badan i Rozwoju (NCBIiR):
e Projekt ,Zaawansowane Laboratorium Kryminalistyki Sledczej”, 2017-2019. Numer projektu
CYBERSECIDENT/369234/1/NCBR/2017.
e Projekt ,Platforma detekcji anomalii sieciowych (PDAS)”, 2017-2019. Numer projektu
CYBERSECIDENT/369532/1/NCBR/2017.

6. Znaczenie uzyskanych wynikow dla danej dyscypliny naukowej

Jako najwazniejsze oryginalne osiggniecia rozprawy doktorskiej mgr inz. Jedrzeja Bieniasza w
dyscyplinie informatyka techniczna i telekomunikacja nalezy wymienic:

e Opracowanie koncepcji steganograficznego systemu plikdw SocialStegDisc, w ktérym
mechanizm indeksacji danych jest rozszerzeniem rozwigzania StegHash. W ramach
zrealizowanych badan:

o Zdefiniowano steganograficzne metody realizacji podstawowych operacji
klasycznego systemu plikdw, w tym tworzenie pliku, odczyt pliku, usuwanie pliku.

o Zaimplementowano system SocialStegDisc w postaci proof-of-concept.



o Przeprowadzono wszechstronne analizy i testy systemu SocialStegDisc pod katem
roznych dodatkowych funkcjonalnosci, w tym: mozliwosci skalowania rozmiaru
dysku, sposobu tworzenia sekretdow, wydajnosci dziatania w realnym $rodowisku
otwartej sieci spotecznosciowe;.

o Opracowano ocene réznych aspektow dziatania systemu, w tym:

= w zakresie niewykrywalnosci i niezawodnosci systemu;

= w zakresie procesow kryminalistyki sledczej;

= w zakresie nierdwnomiernos$¢ przestrzeni adresowej.

= w zakresie mozliwosci wykorzystania systemu jako mechanizmu

cyberodpornosci.

Przeprowadzenie syntezy stanu wiedzy w zakresie stosowania metod steganografii do
komunikacji typu C2 (ang. Command & Control). Rozwazono rdéine metody, metody
steganografii obejmujgce stegnaografie multimedialng, sieciowg oraz hybrydows,
realizowang jako metoda rozproszona. W ramach zrealizowanych badan:

o Opracowano modele teoretyczne kanatéw C2 wykorzystujacych steganografie.

o Przeanalizowano wykorzystania steganografii do realizacji kanatéow C2 w ramach
réoznych metodyk modelowania cyberzagrozen.

o Opracowano przeglad mozliwych metod wykrywania i przeciwdziatania kanatom C2
zabezpieczonym steganografia.

o W oparciu o autorsky taksonomie przeanalizowano cyberataki z lat 2010-2018, w
ktdrych zastosowano kanaty C2 wykorzystujgce metody steganografii.

Opracowanie koncepcji teorii obserwacji zmiany oraz metod monitorowania i detekcji
kanatéw steganograficznych w rozproszonych s$rodowiskach teleinformatycznych z
wykorzystaniem systeméw wieloagentowych. Stosujgc opracowane metody mozna m.in.
wykry¢ i $ledzi¢ kradziez danych w ramach komunikacji C2. Opracowane metody opierajg sie
na wykrywaniu weztéw Zrdodtowych realizowanych operacji, co umozliwia podjecie
odpowiednich dziatan, np. blokada ruchu sieciowego. W ramach zrealizowanych badan:

o Opracowano synteze stanu wiedzy w obszarze badan.

o Opracowano scenariusze testowe w zakresie realizacji symulacji metod steganografii
we wskazanym srodowisku wraz ze sformutowaniem hipotez badawczych.

o Opracowano metody analizy uzyskanych danych.

o Zaimplementowano i zbadano jakos¢ dziatania metod uczenia maszynowego.

o Opracowanie oceny uzyskanych wynikéw oraz sformutowanie wnioskéw koncowych.
Opracowanie koncepcji rozproszonego systemu steganograficznego dla urzadzen internetu
rzeczy wykorzystujgcej mechanizmy StegHash i SocialStegDisc. System ma mozliwosc
realizacji rozproszonej komunikacji kanatami steganograficznymi o charakterze hybrydowym,
tj. tgczacym steganografie komunikacyjng i steganografie przechowywania danych. W

ramach zrealizowanych badan:



o Opracowano architekture warstwowg systemu. Kazda z warstw zawiera, obok
komponentu realizacji zadan podstawowych, uzupetniajgcy komponent
steganograficzny wtasciwy dla danej warstwy.

o Opracowano podstawowe mechanizmy steganograficzne dla komunikacji zgodne z
koncepcja cyberfog, w tym:

= mechanizm indeksacji wykorzystujgcy metode StegHash;

= mechanizm dyspersji wykorzystujgcy metode SocialStegDisc;

= rozszerzenie zbioru nosnikdw ukrytych informacji poza materiaty
multimedialne;

* mozliwo$¢ zastosowania platform komunikacji steganograficznej np.
TrustMAS.

o Opracowano zatozenia dla protokotu komunikacji i aspektéw operacyjnych systemu
koncowego.

o Analiza systemu pod katem:

= bezpieczenstwa;
= niezawodnosci;
= zuzycia pamieci;
=  czasu dziatania.
e QOpracowanie nowego system steganografii rozproszonej StegFog, bazujgcego na schemacie
indeksowania wprowadzony przez StegHash. W ramach zrealizowanych badan:
o Zaprojektowano architektury systemu.
o Zdefiniowano podstawowe mechanizmu systemu StegFog w zakresie:
=  zapisywania i odczytywania danych ukrytych w systemie;
= ukrytej notyfikacji o dostepnosci danych;
= ukrytego routingu do kolejnych fragmentéw danych;
= mechanizmu adresacji kolejnych fragmentéw danych.
o Zaimplementowano prototyp systemu.
o Analiza systemu pod katem:
=  projektu architektury oraz zdefiniowanych protokotow;
=  bezpieczenstwa mechanizmu adresacji;
= parametrow operacyjnych systemu, w tym czas dziatania, zuzycie pamieci,

przeptywnosci steganograficznej.

Nalezy podkresli¢, ze opracowane w recenzowanej rozprawie koncepcje oraz uzyskane wyniki majg
duze znaczenia praktyczne. Doktorant zdefiniowat i nastepnie rozwigzat realne i aktualne problemy
badawcze zwigzany z cyberbezpieczeristwem w obszarze steganografii stosujgc wiele réznych

narzedzi badawczych, w tym metody uczenia maszynowego.



7. Gtéwne wady rozprawy, stabe stron wraz z krytycznymi uwagami szczegétowymi

Uwagi natury ogdlnej:

e Brak przedstawienia tezy rozprawy (pytania badawczego), Doktorant nie sformutowat gtdwnej
tezy rozprawy, sformutowany zostat jedynie gtdwny cel rozprawy.

e W rozprawie brakuje proby generalizacji uzyskanych wynikbw w zakresie inteligentnego
wykrywania i reagowania na cyberzagrozenia wykorzystujgce rozproszone metody ukrywania
informacji. Moim zdaniem brakuje szerszego spojrzenia na poszczegdlne zagrozenia i proby
zaproponowania bardziej uogdlnionych metod.

e W podsumowaniu nie przedstawiono propozycji dalszych prac badawczych stanowigcych

rozszerzenie osiggnie¢ uzyskanych w rozprawie.

Uwagi natury polemicznej:

e (Czy w kontekscie stosowania metod uczenia maszynowego do wykrywania przypadkéw uzycia
steganografii byly rozwazane niestacjonarne strumienie danych dotyczace przypadkéw gdy
rozktady statystyczne danych mogg ulec zmianie, zmuszajagc model do uwzglednienia ich

dynamiki w trakcie eksploatacji? Zjawisko to nazywa sie dryfem koncepcji (ang. concept drift).
8. Konkluzja

Recenzowana rozprawa stanowi oryginalne rozwigzanie jednoznacznie sformutowanego zagadnienia
naukowego. Autor rozprawy mgr inz. Jedrzej Bieniasz w przekonujgcy sposéb wykazat umiejetnosc¢
samodzielnego prowadzenia badan naukowych, a takze ich prawidtowej i wnikliwej interpretacji.
Wymienione powyzej uwagi ogdlne, polemiczne oraz szczegdétowe nie majg znaczgcego wptywu na
pozytywng ocene rozprawy. W zwigzku z powyzszym uwazam, iz przedstawiona mi do recenzji
rozprawa doktorska mgr inz. Jedrzeja Bieniasza spetnia wymogi zawarte w ustawie dnia 20 lipca

2018 r. Prawo o szkolnictwie wyZszym i nauce i wnosze o dopuszczenie jej do publicznej obrony.



